Ebusiness

Internet: 

· Größte Computernetzwerk der Welt

· Verflechtung von Subnetzen

· Keine Kontrolleinstanz

· Heute Plattform zum Austausch multimedialer Dokumente

Electronic Commerce: 

„Kauf und Verkauf von Produkten und Dienstleistungen über elektronische Netze.“ Ecommerce beschränkt sich auf Handelsprozesse und ist daher im Gegensatz zu Ebusiness enger gefasst. 

Eelectronic Business:

„Umfasst alle Formen der digitalen Abwicklung von Geschäftsprozessen zwischen Unternehmen und deren Kunden sowie den öffentlichen Verwaltungen über globale Netze.“ Bei Ebusiness wird stärker Wert auf die Integration der Prozesse gelegt. Der Gedanke des Handels steht weniger im Vordergrund. Und die öffentliche Hand wird mit einbezogen. 

Entwicklungsstufen bei Ecommerce: S.8

1. Reine Internpräsenz mit Infos ( Website

2. Interaktive Webseiten (Online Anfragen zum Preis) ( Ecommunication

3. Ecommerce beginnt mit der Möglichkeit zur Durchführung von Transaktionen wie etwa einer Bestellung ( Ecommerce

4. Vollständige elektronische Auftragabwicklung ( Ebusiness

5. Weitgehende Vernetzung aller wirtschaftlichen Teilbereiche ( Net Economy

Marktanbieter und Nachfrager: C2C, B2B, A2C,......

Einsatzgebiete des Ecommerce:

( Dimensionen Produktherstellung, Beschaffenheit und Bereitstellung. Jeweilige Einteilung in digital oder physikalisch. 


   Beschaff.

Herstellung





Bereistellung

E -Commerce Transaktionsphasen:

· Informationssuche

· Verhandlung  

E Commerce

· Vereinbarung

· Realisierung

· Nutzung

Der Aufwand Ecommerce anzubieten wird immer höher je perfekter das System integriert ist aber der Nutzen steigt auch enorm. Eine vollständige elektronische Auftragsabwicklung ist aufwendig und große Auswirkungen auf die Orga, hat aber auch hohen Nutzen. 

Typische Ecommerce Anwendungen sind Online Buchungssysteme und Auktionen. Die Realisierung (Zahlung) erfolgt i.d. Regel nicht über das Internet. 

Organisationsentwicklung:

80er: 
Stand alone Rechner

90er: 
Lokale Netze

2000: 
Weltweite Vernetzung

Geschichte des Internet:

1957:
Bildung der APRA nach Sputnik Schock um UDSSR technisch überlegen zu sein

1962: 
Program zur Errichtung eines weltweiten Netzwerkes einzelner Computer startet. 

1965: 
Erstmalige Komuniaktion zweier Computer

1972:
APRANET wird vorgestellt, TCP/IP entwickelt, wird Rückrat des Datenaustauschs des US Verteidigungsministeriums

1979: 
USENET vernetzt US Forschungseinrichtungen

1982:
EUNet wird gegründet

1984: 
Einrichtung des DNS da Verzeichnis der Hosts nicht mehr auf einem Computer möglich war

1988:
IANA wird gegründet zur IP Vergabe und Domain Überwachung weil expotentielles Wachstum

1990:
Geburtsstunde des www. Erster kommerzieller Provider, erster Web Browser wird erfunden

1991:
Internet wird der Öffentlichkeit zugänglich gemacht

1993:
Weltweit existieren 632 Webseiten
1995: 
AOL und Compuserve enstehen

1996:
100.000 Webseiten existieren

1997:
1.000.000 Webseiten und 100.000.000 User

1999:
10 Millionen Webseiten und 260 Millionen User

Hohe Erwartungen an das Internet bringen den Börsenhype. Typische Dotcom Unternehmen wie Amazon und Ariba brechen ein. U´s mit 5 MA´s haben unglaublichen Börsenwert. 

Werbebanner wurden 1995 noch bei 1000 Anzeigen 1,35 angeklickt, 2000 nur noch 0,39 mal. 

EAI = Enterprise Application Interpration. Decken alles im U ab, noch mehr als SAP etwa auch Online Marktplätze. 

Kapitel 3: Wirtschaftliche Grundlagen S. 28 -50

Innovationsdruck auf Unternehmen durch:

· Veränderungsdruck

· Natürlichen Wettbewerb

· Konkurrenten

· Ersatzprodukte

· Umweltauflagen

· .................

Dimensionen einer Ebusiness Strategie: S.30

· man braucht umfassendes E-Commerce Konzept, dass in Einklang mit Unternehmensstrategie fällt.

· Unterstützung durch FK

· Eignung der Produkte

· Akzeptanz der Kunden und Lieferanten

· Verfügbarkeit einer angemessenen Distributionslogistik


Betroffene Unternehmensfunktionen:

Primäraktivitäten : Beschaffung (emails, Order Tracking Systeme), Marketing (Online Werbung Newsletter), Vetrieb (Online Distribution), Kundenservice (Fernwartung, Newsgroups)

Querschnittsfunktionen: Infrastruktur (Intranet, email), Finanzwirtschaft (Cash Management Systeme), Personalwirtschaft (Online Job Börsen), Forschung (Patent DB, Online Conference Systeme)

Ziele vonECommerce:

· Kostenreduzierung

· Umsatzsteigerung

· Imagegewinn

· Erhöhung des Bekanntheitsgrades

· Gewinn neuer Kunden

· Erhöhung des Marktanteils

· Verbesserung der Kundenbindung

S.34

Schwerpunkte vieler Ebusiness Projekte liegen im Marketing und Vetrieb. (Reichweite, kurze Lieferketten, Verkürzung Auftragsabwicklung). Produkte im Internet unterliegen Preislich einer hohen Markttransparenz.

Sicherheit, Einfachheit und Anonymität sind Usern wichtig. Durch Anonymisierung ist die Kundenanbindung schwer. Ein starker Markennahme ist daher sehr wichtig. 

Vorteile Ecommerce: S. 37

· Globales Angebot

· Hohe Markttransparenz

· Personalisierung des Angebots

· Unbeschränkte Öffnungs und Geschäftszeiten

· Geringerer Einkaufsstress

Alleine Ecommerce anzubieten bringt keinen Wettbewerbsvorteil. Erziehlbaren Mehrwerte müssen ausgenutzt werden. 

Was interesiert User:

· Reisen

· Erotik

· Schule, Studium

Bedenken gegen Ebusiness von Unternehmen: S. 39

· Passt nicht zum U

· Mangelnde Kundenakzeptanz

· Zu hohe Implementierungskosten

· Sicherheit bei etwa Zahlungsabwicklung

· FK wollen es nicht

Kosteneinsparungen durch E Business S.41

Das eigentliche Potential des Ebusiness geht weit über den Marketing und Vertriebsaspekt hinaus. Vor allem die Kosteneinsparungen und Beschleunigung der Prozesse vor allem an den nach Aussen gerichteten Unternhemensschnittstellen können bisweilen regelgerechte Quantensprünge bewirken. 

Prozesse sollten Varianten gegenübergestellt bekommen, verändert werden, Reihenfolge, Abhängigkeiten überprüfen, neue Prozesse einfügen. 

Das vernetzte Unternhemen:


ERP System Hype vor 2000 weil dort viele ERP Systeme ersetzt werden mussten. Der Datenaustausch mit Kunden wird häufig in speziellen CRM Systemen (Customer Relationship Management, Brief zum Geburtstag, Amazon verfolgt Einkäufe, mit18 Angebot zur Autoversicherung) abgebildet. Lieferantenseitig stützt ein SCM System. 

EDI = Electronic Document Interchange. Auf ASCII basierende Dateien austauschen. Auch über Teleleitung. Bsp: BTX Eigentliche EDI Nachricht kann man nicht lesen. UNO setzte Standarts aber es gibt zu viele. Vorteil ist, dass ASCII Dateien sehr klein sind. 

Desktop Purchasing Systeme: Um Beschaffung zu vereinfachen. Für jeden MA ein Budget. Zeichnung Seite 42

XML = Extended Markup Language. Tags sind ähnlich zu html. 

BME Cat = Bundesverband für Materialwirtschaft und Einkauf. 

Auswirkungen des Ebusiness:  S.44

Drei Ebenen werden beeinflußt:

· Prozessabwicklung und Gestaltung

· Marktmechanismen

· Kollaboration (Wissens und Informationsaustausch. 

( Das klassische Model gegen neues E-Business

Volkwirtschaftliche Aspekte: S. 45

· Zeitlich (schnellere Informationsübertragung)

· Räumliche Aspekte (Weltweit)

· Individualisierung der Massenproduktion

· Aspekte der Güterverteilung ( Senkung der Vertriebskosten)

· Abnehmende Fertigungstiefe

· Geldpolitische Aspekte (weniger Geld im Umlauf)

Aufgaben von elektronischen und virtuellen Marktplätzen:

 „Versorgung der Marktplatzteilnehmer mit Informationen und Unterstützung mit Diensten zur Anbahnung und Durchführung von Geschäften zwischen Anbietern und Interessenten durch Nutzung des Internets.“

· Sind nicht ortsgebunden

Arten von Online Marktplätzen: S. 42
1. Konzentration auf Zielgruppe

· Horizontale Marktplätze (Branchenübergreifend)

· Vertikale Marktplätze (Auf Branchen Spezialisiert)

2. Unterscheidung bezüglich Betreiberstruktur:

· Branchenplattform (Zusammenschluss ´s gleicher Branche)

· Private Marktplätze (Einzelne U´s bieten Ihren Lieferanten eine geschlossene Transaktionsplattform um Geschäftsabläufe zu vereinfachen) 

Bsp. des Marktplatzbetreibers „Supply On“. S. 48

Metadaten = Daten die andere Daten beschreiben.

Virtueller Marktplatz = Ankäufe bei verschiedenen Lieferanten

Online Shop = Alles von einem Lieferanten

Die Organisation hingt häufig der technischen Entwicklung hinterher. 

Kapitel 4 Technische Grundlagen

Infrastruktur für Internetzugang: S.50

In Dt. Basiert das Internet auf der Infrastruktur einiger großer Internetprovider, die Ihre Dienste bundesweit anbieten. Neben dem DFN sind dies vorallem MAZ und Eunet. Das das Internet keine zentrale Kontrollinstanz hat, liegt auch an seiner Geschichte, in der alle Hosts unabhängig sind und auch bei einem Ausfall (Atomangriff der UDSSR) weiter arbeiten. Also keine Abhängikeit zu großen Rechnern besteht wie etwa ein Überwachungsserver. Zudem ideologie des anarchistischen Internets vertreten durch Einflußreiche Programmierer, die sich in Verbänden organisiert haben. 

Anfrage – Zu Einwahlknoten – Über Router weitergeleitet – Pakete 1500 Bytes gross enthalten Header, Source und Destination Adresse + Checksum – Router besitzen Routing Tabellen die ständig upgedated werden und so auch die Netzlast berücksichtigen. (Routing Algorythmen in Victor Cheng´s Script). Das IP Routing erfolgt also immer über verschiedene Wege. Domain Name Server verwalten i.d. Regel sehr umfangreiche Datenbanken in der die IP Adressen der Internet Rechner einem ensprechendem Domain Namen zugeordnet sind. 

OSI Layer:

· Application Layer

· TCP/IP

· IP

· Physical

Seite 53: Begriffe: 

Cmd = ping www.google.de
Cmd = tracert (route)

Gateway = Mix aus Hardware und Software 

Ports = Kommunikationskanäle

Proxy Server: S.54

Sind Computersysteme, über die alle Verbindungen zwischen dem internen Netz und dem Internet geleitet werden. Vorteile:

· der interne Aufbau des dahinterliegenden Netzes bleibt verborgen

· PS gibt seine IP weiter nicht die der PC´s dahinter

· Sicherheitsfunktion (Teile einer Firewall)

· Netzlast verringern

· Angeforderte Daten schnell bereit stellen (Cache), nur wenn neue Seiten hinzukommen wird Internet angewählt (neue Seite gespeichert) sonst aus dem Cache. Dieser kann aber gehackt werden. 

Funktionsweisen von Suchmaschinen: S.55

· Informationssammler (Crawler, Robot, Spider), sammelt links

· DB

· Ein Suchprogramm, dass die DB auf eine Anfrage hin nach treffern durchsucht

Es werden nur ca 20% des webs durchsucht. Suchmaschinen finanzieren sich über Werbung. FH ca. 18.700 Hits pro Tag. Google reine Suchmaschine, Yahoo bearbeitet die DB noch redaktionell. 

Anforderungen an Ebusines Architektur: S.56

1. Integrationsfähigkeit (sonst Insellösung)

2. Verfügbarkeit

3. Skalierbarkeit (Belastung auch zu Hauotzeiten standhalten)

4. Verwendung von Industriestandards

5. Wiederverwendbarkeit

Anforderungen an Ebusiness Anwendungen: S.57

· Architekturanforderungen (Kooperation mit anderen Systemen)

· Anforderungen an Netze (Übertragungsgeschwindigkeiten, Ausfallwahrscheinlichkeit)

· Infrastruktur (Kombination von Geschäftsprozessen)

· Softwarearchitektur (Modularer Aufbau, Sicherheit)

E Business Architektur: S.58

· Browser Ebene (beim User, Darstellung von Website)

· Web Server Ebene (Betreibt Webseiten Management, generiert Webseiten, Zustand der Anwenderaktion wird verwaltet)

· Applikations Server Ebene (Katalogservice, Nutzer Service, Cart Service, Stellt die verschiedenen Anwendungen einer Ebusiness Architektur bereit, Verteilt Rechenlasten auf Server, Enthält Produktkatalog, Einkaufswagen, Zahlungsabwicklung)S.61

· Datenbank Server Ebene (Anwendungsdaten verschiedener Applikationen werden hier gespeichert. Daten liegen oft mehrfach vor. DBMS sorgt dafür dass Daten identisch sind S.62

Hardwareanforderungen: S.63

· Unterstützung der Software

· Hohe Verfügbarkeit

· Skalierbarkeit

Sprachen im Internet:

1. Auszeichnungssprachen: SGML (300 Seiten Spezifikation), XML (12 Seiten Spezifikation), HTML, XHTML. Beschreiben optische und inhaltliche Struktur von Dokumenten in einheitlicher und abstrakter Form. „Was wird dargestellt“.

SGML definiert html und XML

XML definiert XHTML

2. Formatierungssprachen: DSSSL, CSS (Cascading Style Sheets, Überschriften, Absätze, Hintergrund), XSL. Dienen der Umwandlung der logischen Auszeichungen in physische. Wie werden Textelemente beschrieben

Metasprachen (SGML, XML) dienen der Definition und Beschreibung einer Sprache. 

DTD = Document Type Definition

HTML:

· Wegen Einfachheit Standard im Web

· Für statische Webseiten

· Erste Version 1989

· CSS unterstützt HTML
XML:

· Subset des in SGML vereinbarten Definitionsraums

· Enthält Flexibilität von SGML aber nicht komplexität

· Legt Struktur fest und was eingefügt werden darf

· Läuft in der Regel auf Applikationsserverebene ab

CGI: 

· Common Gateway Interface

· Kommunikationsstandard, mit dem auf der Serverseite Webapplikationen dynamisch verändert werden können. 

· Bsp: Login wird über CGI Script vom Webserver an Applicationsserver weitergeleitet

Applets – Client Side Java (kleines Video auf Website)

· Sind kleine java Programme die im Browser des Clients laufen. JVM muss vorhanden sein. 

· Applet wird vom Server auf Client geladen, ausgeführt, evtl. Daten zurückgeschickt

· Aber Sicherheitsrisiko und Firewall blockt sie oft. 

Servlets – Server Side Java

· Im Gegensatz zu Applets wird der java code und damit die Applikationslogik auf der Serverside ausgeführt. Thin Client Lösung. Ist schnell und sicherer aber Server muss für jede Anfrage neu gestartet werden. Siehe Seite 71

Server Side Scripting:

· Innerhalb einer html Seite werden spezielle Tags implementiert. Tags sagen das der Applikationsserver hier etwas ausführt. Dynamisches html wird in statischen html Seiten erzeugt. Der Code wird bereits auf der Server seite verarbeitet um Lade und Laufzeiten zu verbessern. 

· Man hat hier keine Ausfall oder Stillstandszeiten mehr. 

Web Services: S.73

- Fähigkeit über ein Netzwerk mit anderen Web Services kommunizieren zu können. Basiert auf Protokollen. 

Verteilte Anwendungen:

Die Architektur komplexer E Business Anwendungen erfordert häufig die Verteilung der Softwarekomponenten der verschiedenen Schichten auf mehreren Computern. Verschiedene Anwendungen können:

· auf verschiedenen Plattformen ausgeführt werden

· in unterschiedlichen Sprachen entwickelt worden sein

· zum laufen ein Netz benötigen

· Netzwerkprogrammierung ermöglicht, dass PC´s und Programme darauf untereinander kommunizieren können

· RMI – Remote Method Invokation 

· JDBC/ODBC Sind Schnittstellenbibliotheken, die entwickelt wurden, um Datenbank (ODBC) bzw. sogar plattformunabhängige (JDBC) Client Server Datenbanken zu entwickeln. Obwohl mit SQL eine Standard Datenbanksprache existiert, benutzen fast alle DB Hersteller eigene Dialekte. JDBC und ODBC stellen dagegen Bibliotheken bereit, mit denen die Standard SQL Befehle in herstellerspezifische Syntax verwandelt werden. 

· COPRA – Standart für verteilte Applikationen

EJB (S.75)

Enterprise Java Beans stellen bestimmte Standardfunktionen, die für E Business Applikationen benötigt werden zur Verfügung. Standardfunktionen sind:

· Erweiterbarkeit

· Sicherheitsmechanismen

· Wiederverwendbarkeit von Modulen

So können sich Entwickler auf Funktionalität konzentrieren und die Funktionalität wird in „Beans“ gekapselt und können so leicht portiert werden. 

J2EE

· Java to Enterprise Edition besteht aus Technologien, welche mehrschichtige E Business Applikationen unterstützen

· J2EE unterstützt

· Komponentenbildung (EJB)

· Ausführung von Services

· Kommunikation von Modulen

· J2EE ist daher keine originäre eigene Technologie sondern integriert wesentliche Technologien

.NET  S.77

· Gegenstück Microsofts zur ursprünglichen von SUN entwickelten java Technologie

· Aber Ähnlich (Klassen)

· Aber Nachteil: läuft nur auf Windows, nicht Plattformunabhängig

· Vorteile: Unterstützung zahlreicher Programmiersprachen

Alternative Technologien – LAMP S.78
Java und .Net gegen LAMP!

Zunehmende Bedeutung von Open Source Software Technologien erlaubt Erstellung lesitungsfähiger E Business Lösungen mit Hilfe frei verfügbarer Plattformen, Entwicklungswerkzeuge und Server. 

· Linux

· Apache

· MySQL

· PHP

Vorteile: Flexibilität durch eigenständige Komponenten Anpassung, Geringe Kosten, Fehlerbehbung sehr schnell, Freie Browserwahl, Einfacher Einstieg, hohe Sicherheit

Linux: 
1990 von verärgertem Studenten entwickelt, Schneeballeffekt, Quelltext 

offen, große Stabilität

Apache: 
Existiert für verschiedene Betriebssysteme, Marktführer, Hohe 

Verfügbarkeit, Performance, Stabilität

MySQL:
klassische relationale DB, Kommunikation über TCP/IP, SQL, 

Mehrbenutzerfähig, Hohe Performance, hoher Funktionsumfang, 

PHP:

eine Serverseitige, in html eingebundene Skriptsprache, die zur erstellung 

dynamischer Webseiten dient, einfacher strukturiert als C oder java, unterstützung zahlreicher Betriebssysteme

Sicherheit im Internet: (S.84)

Gefahrenquellen:

1. Schwachstellen in der Infrastruktur (technisch, Programmfehler, konzeption)

2. Bedrohung durch Kriminelle Handlungen (Diebstahl, Manipulation, Vernichtung, Viren)

3. Gefahren durch Social Engineering (Zugang zu Daten)

( Kosten schwer zu beziffern weil man meist ein Eindringen oder Diebstahl von Daten nicht merkt. 

Computerviren:

· hängen meist an Programmen an

· 80 er erster beschriebener Computervirus in Dortmunder Diplomarbeit

· bla bla schon klar

Spoofing:

· vortäuschen einer falschen Identität

· z.B. falsche IP, DNS Spoofing wenn Whitehouse plötzlich Porn Side ist

Sniffing:

· Infos werden durch mitlesen von Daten geraupt

· Muss aber über dieselbe physische Verbindung laufen, daher schwer praktikabel außer wenn NSA sich an Gateways hängt oder in Intranets. Aber auch WLANS sind gut angreifbar

Denial of Service:

· Zielen auf Verfügbarkeit von E Business Anwendungen ab

· Angreifer inflitriert zunächst viele Clients mit Software

· Auf Befehl wird Infrastruktur der Webseite mit vielen Anfragen bombardiert

Teilaspekte der Internetsicherheit:
· Vertraulichkeit (Schutz vor dritten)

· Integrität (Empfange Nachricht mit gesendeter identisch)

· Authenzität (Nachricht kommt wirklich vom genannten Autor)

· Verbindlichkeit (Teilnahme an Kommunikation hat stattgefunden)

( „Harvester“ suchen das Netz nach email adressen ab für spam!

Benutzerauthentifizierung:

Betrifft Vertraulichkeit und Authenzität. Daher muss sich ein Anwender oft erst mit Name und Passwort anmelden. Cookies können helfen, bergen aber auch Gefahren. 

Systemadministratoren sind oft durch Zeitmangel, Kapitalaufwand und durch die Komplexität der Probleme überfordert. 

Kryptographie:

· Beschäftigt sich mit der Ver und Entschlüsselung von Daten. 

· Wird bei E Business zur Datenspeicherung und Übertragung genutzt

· Ermöglicht Fehlererkennung, Datenkompression und Rekonstruktion

3 Arten der Verschlüsselung:

Sysemtrische Verschlüsselung:

Für die Verschlüsselung und Entschlüsselung wird der selbe Schlüssel verwendet. Beispiele sind DES (Data Encryption Standard) und AES (Advanced Encryption Standard). Probleme: 

· Für jede Kommunikation braucht man neuen Schlüssel. 

· Der schlüssel muss über ein sicheren Kanal ausgetauscht werden. 

· Schlüssel muss geheim bleiben

Beispiel: Giessen über ASCII Code in Nummern übertragen, diese nach Verfahren ändern z.B. 255-ASCII. Gegenüber muss wissen, dass das Verfahren 255-ASCII ist. 

Asymetrische Verschlüsselung:

Zur Verschlüsselung und Entschlüsselung werden zwei unterschiedliche Schlüssel verwendet. Zwischen den Schlüsseln besteht aber eine mathematische Beziehung. Verschlüsselung, mit Public Key der jedem Partner bekannt ist. 

Private Key zum entschlüsseln ist aber nur dem Enpfänger bekannt. 

Public Key kann auch über ungesicherte Kanäle verbreitet werden. Bei aber gleicher Sicherheit müssen längere Schlüssel verwendet werden. Symetrisch ist auch einfacher zu implementieren. Bekanntestes Verfahren ist RSA.

Hybridverschlüsselung:

Die zu nutzenden Daten werden symmetrisch verschlüsselt. Dieser symmetrische Schlüssel wird bei jeder Sitzung neu erzeugt und als Session Key bezeichnet. Um diesen Schlüssel mit einer gesicherten Methode zu übertragen, wird der Session key asymetrisch mit dem Public Key des Empfängers verschlüsselt. Der Schlüssel selbst wird verschlüsselt. Der Empfänger entschlüsselt den Session Key bei Erhalt mit seinem Private Key. Damit kann er das eigentliche Dokument entschlüsseln. 

Bekannte Verfahren sind: PGP (Pretty Good Privacy) und SSL (Secure Socket Layer)

Der Session key ist kürzer, Aufwand zur verschlüsselung ist niedrig. Asymetrische Verschlüsselung des Session Keys braucht wenig Rechenaufwand. Somit schnelle und sichere Verschlüsselung. 

SSL Verschlüsselung:

· Verbindungswunsch

· Public Key, Zertifikat

· Session Key

Klausurschwerpunkte:

· technische Realisierung (html und ab S. 68)

· Systematisierung, vwl Grundlagen

· Wirtschafltiche Grundlagen

· Sicherheit
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